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TRENTADUE, COMPLESSIVAMENTE, GLI INDAGATI. ALMENO VENTI LE «STANGATE» PER 600 MILA EURO DI PROFITTI ILLECITI

Conti correnti depredati, 14 arresti a Catania

©® Una banda di presunti truffatori on line, tutti residenti tra Giarre e Fiumefreddo, scoperta dalla Procura e dalla polizia postale

L'indagine era scaitata tre anni fa,
quando cra stata segnalata una
afregatura collettivas da 300 mila
euro a spese di clientl - sparsi in
mezza ltalin - con conto corrente
inuna banes on-line.

Gerardo Marrone
[ATANA

=== [ rlva allo lonlo, mediando di
truffe on-line ¢ cont correnti da
depredare. i risparmiatoni da
spenmare. TTna banda di presunt
scorsan del webs, i residenti ora
Ciarre & Fiumefreddo passando per
Riposto nel liorale catanese, & sta-
ta scoperta nel corso 4 un’inchie
stin della procum etnea e del com-
partimento di polizia postale per la
Sicilin orientale. ler, sono stati ese-
guiti guattordici ordini di custodia,
e in carcere @ undici ai domicilia-
ri, per sassocinzione a delinguere
finalizzaia alla commissione di fro-
di Informatiche aggravare dall'ln-
dobite utilizen dell'altrui identit
digitale ¢ riciclaggios. Trentadue,
complessivamente, gh indagan. Al-
meno venti le ... stangnte per GO0
mila ewro di profite illeciti,

Il «capo-hackers e gli altri.

AMifio Mancuso, 35 annd, di Ghar-
rer, & i ded ore atualine
k. Viene descritto come un «

estremamente abile- dagli speciali-
sti della polizia postale e delle co-
municazionl. Fer smerit ricono-
siutiv, lui sarebbe stato al vertice
dedl’ UIR;.LI'[L'_L-.I.{H.PIIL insleme a Luca
“lori nnru di Giarre, e ad Anto-
i Fiumefreddo,
Per loro, il gludice delle inds
pn-JIn iinarn ha disposto la reclusio-
giones invece per Mi-
. 27 annd, Fillppo Giu-
seppe Del Popolo Chinppacza, 23,
Giuseppe Luna, 42, Agatino Mu-
sculing, 24, Sara Musmeci; 22 anni,
Adriano Tizzone, 45, e Marco Anto-
nio Torrisi, 29, di Giarre, Santo G-
lino, 49, Angelo ¢ Glovanni Pagano,
41 edoannl, di Piedimonte Emeo, e
Davide Patane, 25, di Riposto.

La prima volta.

Lindagine cra scattata tre anmi
fa, quando era stata segnalata una
afregatura collettivas da 300 mila
eurn a spese di nii — sparsi in
mezza ltalia - con conto corrente in
una bancs on-line. Seguendo i us-
si di denaro, In Polizia postale aveva
sooperto che wite le strade porta-
vano in provincia di Catania. Un
pain di sospettati, inizialmente,
Poi, alcune decine: «Questo ha
consentito di ipotizzare 'associa-
zione o delinguere e dispore,
guindi, le intercettazioni che sono
state fondamentall in guests ope-

-
DR
-
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Un fermo immagine delle riprese fatte dalla polizia postale nell'ambito delle indagine contro | wcorsari del webn

rariones, hanno precisato jerd 1
procuratore capo Carmelo Zuecaro
e il sostituin Alfio Gabriele Fragala
Acceriamentl & sascoltiv, che sl so
no conclusl solo lo scorso autunno,
hanno permesso di consegnare al
gip un dossier in cui si parda di sun
gruppo organizeato ¢ stabile ope-

rante nella zona jonica, connotato
da notevole capacita criminale o
peculiari conoscenze teeniche in-
formatiche, dedit con professio-
nalita e spregiudicatezza alla plani
ficazione continua di frodis. In-
chiesta complessa, cubminata in ar-
restl ¢ pergquisizionl che hanno

impegnato pure gli agenti della
Poll'oste di Palermo, Messino o
Reggio Calabrin

«Sim Swapn.

L'organizzacione di Alllo Man-
cuso e soci sl sarebbe anche dedi-
catn alle «solites trufle con inser-

zloni farlocche su partall di vendita
on-line sopratiiiio aviebbe
avuto speclalizzazione in frodl In-
formiatiche <Sim Swaps. Gl investi-
gatord spiegano che si wata di
aun' nvanzain tipologia di frode in-
formiatica articolata in var passag-
gin. Primo passaggio: «1Tnavoliain-
dividuata la vittima facendo spesso
ticorso agli albi professionali, ghi
Indagatl procedevano all'acguisi-

zione dei dati dL-J malcapitoto ¢ del-

I suiee cros di hme banking.
Quindi, wril do document fal-

sificati ad hoe (tra cui carte d'iden-
titd in bianco che rispltano rubate
gl wffic] del Comune di Fiume-
freddo di Sicilia, ndr) si recavano
fiel egozio di un eperatore telefo-
nico per chiedere la sostituzione
delly sim+, Colpaccio finale; «Men-
tre la vittima rilevaya il mancato
fundonamento della sua scheda
SETLEN F(‘[h associare CJUESTO eVemito
alls frode in corso, | truffaton con
una telefonata all'assistenza client
della banea dopo avere risposto al-
le varie domande di sicurezza riu-
scivano il piit delle volie a reimpo-
stare le credensinli di nccesso al
conto della vittima, Potevano cosi
disporre bonifici riche di cane
prepagate in favore di alrd conti
correntl, intestati a complici e pre-
stanome. Tulto in e rapidissi-
i, e

MAGISTRATI ED INQUIRENTI. || procuratore: «Senza sicurezza danni per il Paeses. Il questore: «Fra pochi anni il 70 o I'80 per cento dei reati sara commesso in retes

Zuccaro: «Sanzioni troppo lievi,
il commercio on line va tutelato»

CATANIA

see sfasso rischio, notevoll van-
taggl= Il comodo azzardo pratica-
to sul web dalla «banda delle
Swaps @ stato sin
in conferenza stampa a Catania,
dal sostituto procuratore Alfio Ga-
briele Fragaliy, 11 tiwlare dell'in-
chiesta sulle truffe ai clienti delle
hanche on- ha sotiolineato co-
mie lie sanzioni previste per le frodi
informatiche siano davvera lievi.
wh gty va aggiunto il problema del-
ln effetivita delle penes, ha sospi-
rato il procumatore capo Carmelo
Zuccaro  facendo  riferimento a
guitite daveero resteranno I cel-
L, nel coso di condanna, § presund
outori  delle  frodi  informatiche
scoperte in term ' Ema. Eppure,

in un futurn molto prossimo s
guesta b trincea pii o it nel-
Ia lona al malaffa i elngue
anni - ha afferm questore di
Catania, Alberio Francini — si cal-
mh che il 70 o I'80 per cento dei
COMIMESSH in et
alith organizzata
sare sempre pil le proprie attiv
illecite anraverso modalita infor-
mathihios,

Zuccaro, illustrando | risulat
dell'opera r eseguita all’alba
dagli agenti della polizia postale e
delle comu ioni, ha defio che
wil tema della sicurezza del com-
mercio on-line & fondamentale
per asstcurare | decollo della no
stra economia, considerato come
la gran parte degli acquist passino

ormai da Intemets. B ancora:
wQualora sl dovesse  diffondere
l'idea che | pericoli sono elevatl ¢
non i sono forze di polizia ade-
guatnmente in grudo di contrasia-
re | criminali del web, l'intero si-
stema-Paese ne subirebbe un dan-
no rilevantes, [l procuratore ha de-
finito «un'cccellenza non solo in
Italtis il Compartimento della Pol-
poste per la Sicilia orfdentale, gui-
dato dal vicequestore Marcello La
Hella. Complimenti raccolti con
un sorriso lusingato dal direttore
contrale  della Polizin  Postale,
Nunzia Ciardi, ieri a nnia per
patlare del blitz & dmarcire come
«il cyber-crime sia diventato un
fattore particolarmente insidioso,
i gpuanto il 50 per cento dei reat

Marcello La Bella, il questore Alberto Franci

gia oggi avviene on-lines, «E im
pensabile ormai non utilizzare il
web per gestire | propr rappond
con le banche, fare acquist, orga
nizzare vacanze — ha aggiunto -
Avere una criminalith che inseri-

h

#il procuratore Carmelo Zuccaro

SCE UN cUNeo in quesio seitore,
rappresenta davvero un elemento
deprimente per 'economia. Altro
che simpatiche truffe da neorcali
smo italiano (riferimento a film
come “La banda degli onestd” con

Toth ¢ Peppino De Filippa, ndr),
apieesti sono reatl commesst da or-
ganbezazionl struliurale ¢ prepar-
te sotto il profilo informaticos,
Nunzia Ciardi ha, poi, ricordato
eome suno degli arrestati abbia
immediatamer ammesso  che
solo pochi giomi fa ha messo a se-
o un colpo da 109 mils ewro al
danni di una bancas, Marcello La
Bella, dirigenie del compartimen-
1o Polposte che ha sede a Catanin,
¢ invece soffermaio sul consiglh
per la sopravvivenza in rete: «ln-
nanziuto, serve un po’ di consa-
pevolezza, Do oggi sappiamo che,
sl nostro celluliare non fumdona,
& wtile andare sublto a controllare
il nostro conto in banca, Inoltre,
stinmo attenti a domande di sicu-
rezza & password. Nel corso di
questa inchiestn abbiomo avuto
ulteriore conferma che erano dav-
vero banall. Agli indagati. in mold
casl, bastava digitare la data di na
della vittima, Troppo facilels.

i

L'INTERVISTA.

consulente e docente Gerardo Costabile: «Spesso utilizzano dipendenti infedeli disposti a passare i dati ai criminali. Le maggiori frodi in Sicilias

Andrea D'Orazio

o un mix wa PaBSIl0 & presente,
tra sistemi di frode classicl, analo
gici, come il furto d'identith ¢ la
conazione di documentd falsl, ¢
guelii pitt svanzati, praticati atira-
verso 'imterfaceia digitale, in que-
sto caso le sim card dei cellulari,
Un connubio che. a quanto pare, é
riuscito benissimos, G o Co-
stabile, amminisiratore delegato
della societh DeepCyber. specializ:
zata in intelligence & cyber securi-
ty. consulente per Ul settore banca-
rio e la magistratura nonche do-
cente universitnrio, definisce cosl il
sistema di rmuffa scoperchiato a Ca-
tania, ¢ individua subito wun chisro
Sef illarime: la dimostrazio-
ne che le wansazonl online sono
diventati appetibili anche per i cri-
mminahi tradizionalis,

s+« Nel nostro Paese quanto &

diffusa questa fattispecie di rag-
giro, basata sul cosiddetto Sim
Swap?

«Liirca otto anni fa ci sono sari opl-
sodi simili, ma il fenomens, per
fortiing, non ha ancor preso ple-
de, semplicemente perché gli ito-
liani suno poco avvezz all'uso di
strumenti  digitali  per eseguire
operazioni bancarie. Staristica-
m =, il numero di perone che
wtllizza gl smanphone o | compu-
ter & ancora abbastanzs ridotto -
spetto al totale di chi adopera il
normale conte corrente. Ma non
5Ard Sempre cosi, ¢ per il fu
SOfNEra prestare maggione atten-
ziones,

=5 Nella sostituzione delle carte
del cellulari ¢# anche una re-
sponsabilith,  indiretta,  delle
compagnie telefoniche?

ala fragilitd della sicurezen non de-
ve essere imputata alle aziende di

Gerardo Costabile

telefonia, tantomeno gl of
el negezl, che non possono
fare | poligdoul 1l problema, sem-
mai, & o monte: & debole Uidentita
depgli utenti, Ancora oggi, nel 2018,
inctuite e sedi in cui si esegue una
transazione, fisiche o viruall. non

esiste [n possibilita di rffrontare i
document presentati con la foto-
grafia ansgrafica del richiedente,
perché, salvo rare ecceziond, | co-
mueni nan digitalizzano ke immagi-
il ¢ non ol sono ditabuase attraver-
s0 cui scambinrie e controllares.

#== Anche | sistemi di sicureza
delle banche sono esenti da col-
pa?

Gl Isthud di eredite fanno gia
molto contro le frodi online, ed esi-
ste gid un metodo per evitare la
truiffa della Sim Swap adoperato da
diverse hanche: basta collegare il
camibio della sim alla presentazio-
ne di una carta intestata al portato-
e, come [ bancomat. Evidente-
mente, nei casi seovati dagli ingui-
rentl catanesl. guesta accorieeza
non & stuta pratcatoe.

=== [n che modo si rubano § dati
wnografici di un cliente?

«Rubano le identita anche con offerte promozionali»

«Non & cosi complicate, cisono va-
rie teeniche, La piny tracdizionale & la
cosiddetta ingegneria sockale, ov-
vero chiedere direttamente le ge.
neralitia alla vittima designats, ma-
garl eon la scusa di offrisgll ina
promozione su qualche prodotio
commerciale, Un®alua, pin subda-
Ba, & quella di servirsi di un dipen-
dente infedele, di una qualsiasi so-
cietih - come un albergo, ad esem-
plo - disposto a passare | datl al erl-
minales.

==+ Come ci si difende da guesto
tipo di frodit

aMella prima fase, quella del furmo
anagrafico, con un po’ piils di diffi-
denza, non lnsciando a chiunque i
propri dat, Nella secomnd
entrano o gloco le banche, sce-
gliendo istituti che hanno lvell di
sicurezza superion alls medin o
che appliching polizee assicurarive
sulle muffe viawebs,

==& Un altro tpo di raggine con-
sisteva nell' inserire falsi anmunci

dii vendita su portali specinlizza-
it Quanto & alto I cschio di in-
cappare in simili trappole?
sElevatissimo, e in estate ls mag-
glor parte delle frodi sul commer
cio online & concentrata proprio in
Sicilia, Mi riferisco alle case vacan-
#a che chiedono un liuto antkcipo
ai turisti, per poi risultare inesi-
stentis

=== Secondo | dati della Polizia
postale, oggi olire il 50% del reati
avviene su internet: & guesta la
criminalith del futuro?

«Mon ¢'é dubbio, sia ai danni di
singoli sia delle aziende. Su gue-
st'ultime, in particolare, si concen-
i attualmente buons parte dells
frodi online, realizzate da Falsi for-
nitori arraverso semplici email ¢
i taroceatl, E alle porte ¢ an-
cheunalwo perlcolo: la crlmbnalita
organizzta m sta digitalizzando
sempre i i, utilizzando speessa i
bitenin, le monete virali, per rici-
clare denaro sporcos, 200




